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Gilintimiizde bilgi teknolojilerinin gelismesi ve dijitallesmenin artmasiyla beraber siber tehditler
daha karmasik, hedef odakli ve kalic1 hale gelmis; devlet destekli siber operasyonlarin sayisi artis
gostermistir.

Bilisim sistemlerine, kritik altyapi ve veriye yonelik gerceklestirilen siber saldirilar iilke
ekonomisi ile kamu diizenine zarar vermekte ve sonu¢ olarak milli giivenligi tehdit etmektedir. Nitekim,
Rusya-Ukrayna savasinda konvansiyonel savas yontemlerine devlet kurumlar1 ve kritik altyapiya
yonelik siber saldirilar da eslik etmistir. Siber savasa siber tehdit gruplar1 da dahil olmus; Rusya ve
Ukrayna'nin yani sira taraflara destek veren iilkelere yonelik de siber operasyonlar yiiriitiilmustiir.
Devam eden Israil-Hamas gatismasinin da siber operasyonlar ile desteklenmesi ve bu operasyonlarda
iilkemizin hedef alinmasi ihtimaller dahilindedir.

Kamu kurumlar1 ve kritik onemi haiz kuruluglara ait e-posta sistemleri, onemli veri ve
yazismalar1 barindirmasinin yani sira "oltalama" yontemiyle zararli yazilim dagitiminda da
kullanilmalar1 sebebiyle tehdit gruplarinin en Onemli hedefleri arasinda yer almaktadir.
Ayrica yapay zeka destekli sosyal miihendislik yontemlerinin s6z konusu oltalama saldirilarinin ikna
ediciligini artirmada yaygin olarak kullanildigr miisahede edilmektedir. Bu nedenle, kamu kurumlarina
ait e-posta sunucularinin dogru yapilandirilmast ve gerekli gilivenlik tedbirlerinin alinmasi énem arz
etmektedir.

Bu kapsamda,;

® E-posta hesaplarinda giiglii ve benzersiz parolalarin kullanilmasi, en fazla ii¢ ayda bir
kullanicilarin parolalarint degistirmeye zorlanmalari,

® E-posta sunucularina kurum agi1 digindan erisim sirasinda ¢ift kademeli kimlik dogrulamasinin
(kullanict mobil cihazina tek kullanimlik sifre génderimi vb.) uygulanmasi,

® Oturum agma ekranlarinda ardigik sifre deneme saldirilarinin 6niine gegilebilmesi amaciyla insan
ve makine ayrimi yapan tekil resim dogrulamasi (captcha) veya farkli tiirdeki erisim kontrol
metotlarinin uygulanmasi,

® Kurumun e-posta sunucularinin web erisimlerinin yurt disina kapatilmasi; yurt disindan erigim
gerektiginde e-posta sunucusunun internet erisim ara yiiziine sadece kurumsal sanal 6zel ag (VPN)
kullanilarak erisilmesi,
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® E-posta sunucularina yalnizca tanimlanmis cihazlardan erisime izin verilmesi,

® Gonderen Politikas1 Cergevesi (Sender Policy Framework-SPF) ve Alan Adi Anahtariyla E-posta
Dogrulama (Domain Keys Identified Mail-DKIM) kayitlarinin alan adi sistemine (Domain Name
System-DNS) eklenmesi ile e-postalarin gonderildigi kaynaklarin dogrulanmasi,

® Koétiiye kullannm  ve olasi siber saldiri olugsmasi durumunda teknik incelemelerin
gerceklestirilebilmesi amaciyla e-posta sisteminde etkili bir log mekanizmasinin isletilmesi,

® E-posta sunucusu ile istemcisi arasindaki iletisimde kimlik dogrulama ve veri iletimi i¢in TLS
kullaniminin zorunlu olacak sekilde yapilandirilmasi,

® Kuruma disaridan gelen e-posta eklerinin ¢ok katmanli giivenlik analizinden (igerik analizi, beyaz
liste/kara liste, imza tabanli anti-viriis, anti-malware taramalar1 vb.) gecirilmesi; bu analizler
neticesinde kategorilendirilmemis e-posta eklerinin kum havuzunda (sandbox) caligtirilmasi,

® Kurumsal e-posta hesaplarinin bankacilik, alisveris vb. is dis1 faaliyetlerde kullanilmamasi igin
personelin bilinglendirilmesi,

onlemlerinin tiim kamu kurum ve kuruluslar1 tarafindan uygulanmasi gerekmektedir.

[laveten, iilkemizin siber giivenliginin artirilmasi igin basta Ek'te yer alan e-posta sunucularina
yonelik giivenlik tedbirleri olmak tizere Cumhurbaskanligi Dijital Doniisiim Ofisi tarafindan hazirlanan
ve "cbddo.gov.tr/bigrehber/" adresinde yer alan Bilgi ve Iletisim Giivenligi Rehberindeki siber giivenlik
tedbirlerinin alinmasinda fayda miitalaa edilmektedir.

Kurum ve kuruluslarca, bagli/ilgili/iligskili kurum ve kuruluslarina dagitiminin yapilmasi
hususunda bilgilerinizi ve geregini arz/rica ederim.

Yusuf TANCAN
Baskan a.
Siber Glivenlik Dairesi Bagkani

Ek: E-Posta Giivenligi (3 Sayfa)

Dagitim:
Dagitim Listesi (57 Muhatap)
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DAGITIM LISTESI
Geregi: Bilgi:
Tim Kamu Kurum ve Kuruluslarina Cumbhurbaskanligi idari Isler Baskanligina
Diizenleyici ve Denetleyici Kurum ve Kuruluslara  Milli Istihbarat Teskilat1 Baskanligia
Tiirksat Uydu Haberlesme Kablo Tv ve Isletme
Anonim Sirketi Genel Midiirliigline
TURK TELEKOM A.S 'NE
TURKCELL ILETISIM HiZMETLERI A.S."NE
VODAFONE TELEKOMUNIKASYON A.S 'NE
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