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1. AMAC

Mugla Sitk1 Kogman Universitesi’nde bilgi giivenliginin tesis edilebilmesi i¢in yol gdsterici olan
temel strateji, kural ve prensipleri agiklamak amaciyla olusturulmustur.

2. KAPSAM

Egitim, 6gretim ve idari organizasyon faaliyetlerine iliskin bilgi varliklar1 ile bu varliklari

korumak amaciyla kullandig bilgi giivenligi ile ilgili is siireclerini kapsar.

Ingilizce:

Information assets related to education, training and administrative organization activities and

work processes related to information security used to protect these assets

2.1. I¢ Kapsam

Mugla Sitk1 Kogman Universitesi biinyesinde bulunan Bilgi Islem Daire Baskanligi’n1 kapsar.

e Genel Yonetim Organizasyon Semasinda belirtilmis roller ve gorev tanimlarindaki

sorumluluklar,

o Politikalar, hedefler ve stratejiler,

e Kaynaklar,

e Bilgi Giivenligi Yénetim Sisteminin kurulmasi, isletilmesi ve siirdiiriilmesi i¢in Ust Y6netim

tarafindan atanan Yonetim Temsilcileri ve BGY'S ekibi,

e ¢ paydaslarla iliskiler, kurulusun kiiltiirii, kurulus tarafindan uyarlanan standartlar, kilavuzlar

ve modeller, s6zlesmeye iligkin iliskilerin bi¢cim ve genisligini kapsamaktadir.

e ¢ Paydaslar;

e Akademik Personel
e idari Personel

e Ogrenciler

2.2.  Dis Kapsam

e Uluslararasi, ulusal, bolgesel veya yerel olmak {izere, sosyal ve kiiltiirel, politik, yasal,

mevzuata iliskin, finansal, teknolojik, ekonomik ortam,

Kalite odaklilik,

Tedarik¢i ve paydaslarin verilerinin gizliligi,

Kurulusun hedefleri iizerinde etkisi bulunan paydaslarla iligkiler,
Ust Yénetim dahil tiim Mugla Sitk1 Kogman Universitesi ¢alisanlari,
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e llgili tiim yasal mevzuat, diizenleyici, sozlesmeden dogan sartlar, standartlar,
e [lgili Diger Kamu Kurum ve Kuruluslari.
e Dis Paydaslar;
e YOK
e Kamu Ihale Kurumu
e TUBITAK - KAMUSM
OSYM
Bilim Teknoloji ve Iletisim Kurumu
TUBITAK - ULAKBIM
Mezunlar
USOM
T.C. Ulastirma ve Altyap1 Bakanligi
Cumhurbaskanlig1 Dijital Dontisiim Ofisi

KISALTMALAR

Bu prosediirde gecen;

MSKU: Mugla Sitki Kogman Universitesi’ni
BGYS: Bilgi Giivenligi Yo6netim Sistemi’ni
YGG: Yonetim Gézden Gegirme’yi

ifade eder.

TANIMLAR
BGYS: Bilgi Giivenligi Yo6netim Sistemi.

Envanter: Kurum i¢in 6nemli olan her tiirlii bilgi varlig1.

Ust Yonetim: Mugla Sitk1 Kogman Universitesi Rektorligii.

Gizlilik: Bilginin igeriginin goriintiilenmesinin, sadece bilgiyi/veriyi goriintillemeye izin verilen
kigilerin erisimi ile kisitlanmasidir (Or: Sifreli e-posta gonderimi ile e-postanin ele gegmesi
halinde dahi yetkisiz kisilerin e-postalari okumasi engellenebilir).

Biitiinliik: Bilginin yetkisiz veya yanlishikla degistirilmesinin, silinmesinin veya eklemeler,
cikarmalar yapilmasimin tespit edilebilmesi ve tespit edilebilirligin garanti altma alinmasidir (Or:

Veri tabaninda saklanan verilerin 6zet bilgileri ile saklanmasi, dijital imza).

Erisilebilirlik/Kullamlabilirlik: Varligin ihtiya¢ duyuldugu her an kullanima hazir olmasidir.
Diger bir ifadeyle, sistemlerin siirekli hizmet verebilir halde bulunmasi ve sistemlerdeki bilginin
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4.12.

4.13.
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kaybolmamas1 ve siirekli erisilebilir olmasidir (Or: Sunucularin gii¢ hatt1 dalgalanmalarindan ve
giic kesintilerinden etkilenmemesi i¢in kesintisiz giic kaynagi ve sasilerinde yedekli gii¢ kaynagi
kullanimi). Bu dokiimanda “Erisilebilirlik” olarak kullanilacaktir.

Bilgi Varhg: Ilgili kurum / birim ve ilgili paydaslar1 icin kurumsal siireclerinde bir deger ifade
eden ve bu nedenle uygun sekilde korunmasi gereken bir varliktir.

Bilgi varh@i: Mugla Sitki Kogman Universitesi’nin yiiriittiigii hizmet siireglerini siirdiirebilmesi
icin 6nemli olan varliklardir. Bu politikaya konu olan siirecler ve paydaslar kapsaminda bilgi
varliklar1 sunlardir:

Yazili/basili, gorsel, isitsel veya elektronik ortamda sunulan her tiirlii bilgi ve veri,
Bilgiye erismek ve bilgiyi degistirmek icin kullanilan her tiirlii yazilim ve donanim,
Bilginin transfer edilmesini saglayan aglar,

Ilgili boliim/birimlerin ¢alisanlari.

Ag (Network): Bilgisayarlarin iletisim hatlar1 araciligiyla veri aktariminin saglandigi sistem,
bilgisayar agidir.

Alfaniimerik: Latin alfabesindeki harfleri (A-Z, a-z) ve Arap rakamlarini (0-9) kullanan karakter
dizisini tanimlamakta kullanilan bir sifattir.

Antiviriis Program: Bilgisayarin zararli programlardan korunmasi icin hazirlanan giivenlik
yazilimidir.

Bayt (Byte): Elektronik ve bilgisayar bilimlerinde genellikle 8 bitlik dizilim boyunca 1 veya O
degerlerini biinyesine alan ve kaydedilen bilgilerin tiiriinden bagimsiz bir bellek 6lgtim birimidir.

Bit: Bilgi sistemlerinde kullanilan en kiigiik bilgi birimidir. Yani programlama ve haberlesmede,
bir bit bilgi depolama ve haberlesme veya baglantinin en kiigiik ve temel tinitesidir.

BIOS (Basic Input Output System): Isletim sistemi ile donanim arasindaki biitiin bagimsiz
stirlici programlarin1 yonetir. Diger bir deyisle Anakart’in (Bilgisayar merkezi kart1) birgok
Ozelligini kullanmamiza olanak saglayan yazilim, sistem ve donanimlarimiz arasinda baglanti
kurar.

Cihaz: Bilgi isleme ve depolama amach kullanilan PC (kisi tahsis edilen bilgisayar), laptop, cep
telefonu, sunucu, veri depolama cihazi (storage), el terminali ve yazicilardir.
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DDOS Atag (Distributed Denial of Service Attack): Coklu sistemlerde hedef sistemin
kaynaklar1 ya da bant genisligi istilaya ugradig1 zaman olusur, bunlar genellikle bir veya birden
fazla web sunucusudur. Bu sistemler saldirganlar tarafindan cesitli yontemler kullanilarak
bagdastirilir.

Dizin (Indeks): Excel, Word dosyalar1 gibi bilgi kaynaklarinin i¢indeki bilgi parcaciklarina
ulasmak i¢in konu baslik, yer adlar1 kisi adlari gibi erisim uglarina ulasmak igin kullanilan
ayrintil alfabetik listedir.

Domain: Domainler kayith isimlerdir ve sirketler genelde kendi sirketlerinin isminde domain
alirlar. Bir domainin sonunda tr, es, au gibi iilke kodlari ya da domain tiiriine bagli olarak com,
net, org, gov, edu gibi uzantilar yer alabilir. Alan adlar1 IP adresi denilen, bilgisayarlarin birbirini
tanimasini saglayan numara sisteminin daha basitlestirilmis ve akilda kalmasi i¢in kelimelerle
ifade edilmis halidir.

Erisim Kontrol Sistemi (Access Control System): Bir bilgi islem sistemine hangi kullanicinin,
hangi haklarla erisebileceginin ve bu sistem iizerinde hangi islemleri yapmaya yetkin oldugunun
belirlenmesi ve yonetilmesidir.

Firmware: Elektronik esyalarda bulunan donanimlarin veya cihazin islevlerini nasil yerine
getireceklerini bildiren ve genellikle tekrar yazilabilir olan ufak kodlardir. Firmware salt
okunurdur, okunabilir fakat yazilamaz.

Firewall (Giivenlik Duvar1 veya Ates Duvari): Giivenlik duvari yazilimi, bir kural kiimesi
temelinde aga gelen giden paket trafigini kontrol eden donanim tabanli ag giivenligi sistemidir.

Gateway (Ag Gegidi): Farkli ag iletisim kurallarini kullanan iki bilgisayar ag1 arasinda veri
cercevelerinin iletimini saglayan ag donanimdir.

Haber Grubu: Mail ya da web ortaminda belli bir uzmanlik alaninda tartisma veya fikir
aligverisi yapilan platformdur.

Heksadesimal (Hexadecimal): 16 tabanli say1 sistemidir. Hxx bilgisayar bellegindeki 8 bitlik
baytlar1 gostermek igin kullanilan bir kestirme yoldur. Bu say1 sistemine "16 tabanli say1 sistemi"
denilmesinin nedeni, 16 tane sembolden olusmasidir. Sembollerden 10 tanesi rakamlarla (0, 1, 2,
3,4,5,6,7,8,9), geri kalan 6 tanesi harflerle (A, B, C, D, E, F) temsil edilir.
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4.26.
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4.30.

4.31.

4.32.

4.33.

IP: Internet'te her bilgisayarin bir IP (Internet Protokol) adresi vardir. Bir IP adresi, noktalarla
ayrilan dort rakam grubundan olusur, her grupta en fazla 3 rakam olabilir; "85.102.156.141"
seklindedir. Internete baglanan her bilgisayara sistem tarafindan verilen bir ayirt edici numara,
yani bir tlir "adres"tir. IP numarasi sayesinde bilgisayarlar internette diger bilgisayarlarla veri
aligverisi yapar. Yani bilgisayarmizin IP numarasi sayesinde, herhangi bir web sitesindeki bilgiler
sizin bilgisayariniza kadar ulasir.

IpSec (Internet Protocol Security): IpSec protokolii, IP paketlerini kimlik dogrulamasina
(authentication) ve sifrelemeye (encryption) tabi tutarak IP iletisimini giivenli hale getiren bir
protokol takimidir.

IpSec VPN: IpSec VPN, merkez ofiste bulunan bir giivenlik duvari (firewall) ya da ag gecidi
(gateway) ile internet tizerinden giivenli bir tiinel olusturarak u¢ noktalari1 merkeze baglama
mantigiyla ¢alisan bir baglanti ¢esididir. Mobil cihazlar ya da kisisel cihazlarla IpSec VPN
kullanmak miimkiin degildir.

Istemci: Yerel ag ya da internet iizerinde, belli bir hizmeti (ya da hizmetleri) vermekle gorevli
olan ana bilgisayara (sunucu) baglanan diger bilgisayarlarin her birine verilen genel isimdir.
Istemciler, ana bilgisayara baglanarak sunulan hizmetten yararlanirlar.

Isletim Sistemi: Bilgisayarda calisan, bilgisayar donanim kaynaklarin1 ydneten ve gesitli
uygulama yazilimlari i¢in yaygin Servisleri saglayan yazilimlar biitiintidiir.

Kriptografi: lletilen bilginin istenmeyen sahislar tarafindan anlasilmayacak bir bigime
doniistiiriilmesinde kullanilan tekniklerin biitiiniidiir. Diger bir deyisle gizlilik, kimlik denetimi,
biitlinliikk gibi bilgi giivenligi kavramlarimi saglamak i¢in calisan matematiksel ydntemler
biitlintidiir.

Kiimeleme (Clustering): Birgok bilgisayar: birlikte tek bir bilgisayar gibi gostererek ¢alistirma
teknigidir.

L2TP: Bilgisayar aglarinda kisisel sanal agi destelemek icin kullanilan tuneling protokoliidiir.
Kendi iginde hicbir gizlilik ya da sifreleme icermez. Tiinel yapisi ile bilgi transferi saglayan
sifreleme protokoliinden yararlanir.

MAC: Bilgisayar arasi iletisim belirli kurallar ¢ercevesinde gergeklesir. Her bilgisayarin iletisim
icin kullandig1 nasil ki IP adresi varsa bu iletisim sirasinda kullanilan ag cihazlarmin da
tanimlanmas i¢in bir adrese gerek vardir. MAC Adress; Bir bilgisayar aginda, bir cihazin ag
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4.35.

4.36.

4.37.

4.38.

4.39.

4.40.

4.41.

4.42.

4.43.

donanimini tanimaya yarayan hexadecimal say1 sistemi ile ifade edilen her ag cihazina 6zel olarak
atanan 48 bitlik adreslere verilen isimdir.

Misafir Agi: Sirket disindan Sirkete gelenlerin giivenli bir sekilde internete erisimini saglayan
agdir.

Passphrase: Bir parola veya bir bilgisayar sisteminde veri erisimini kontrol etmek i¢in kullanilan
kelime ya da metin dizisidir.

Penetrasyon Testi: Bilisim sistemlerini olusturan ag altyapilarini, donanim, yazilim ve
uygulamalara kotii niyetli birinin saldirmasini 6ngéren yontemleri kullanilarak yapilan saldir ve
miidahaleler ile giivenlik agiklarinin tespit edilip bu agiklarla sisteme sizilmaya g¢alisilmasi ve tiim
bu islemlerin raporlanmasidir.

Port: Bilgisayar ile ¢evre birimleri arasinda iletisimi saglayan fiziksel ara yiizdiir.

PPTP (Point to Point Tunnel Protocol): “Noktadan Noktaya Tiinel Protokoli” anlamina
gelmektedir. PPTP; VPN'in tiinel protokollerinden birisidir.

Public Key: Bu yontemde kullanicilarin 2 adet sifresi bulunur. Bu sifrelerden birisi herkese agik
(umumi, public key) digeri ise gizli (private, hususi) sifredir. Calisma mantigina gére umumi olan
sifre herkese rahatca dagitilabilir ve bu sifreden hususi olan sifreye ulasmanin matematiksel bir
yolu bulunmamalidir. Ayrica umumi sifre ile sifrelenmis mesajin hususi sifre ile agilmasinin bir
yolunun bulunmasi gerekir.

Private Key: Iletisimin kurulabilmesi i¢in bu yontemde de iki anahtara gerek vardir, ancak
anahtarlar temel olarak aynidir. Her iki anahtar ile de ayn1 islevler yerine getirilir.

RDP (Remote Desktop Protocol): “Uzak masaiistii protokolii” anlamina gelmektedir. Kisisel
bilgisayar kullanarak “uzak masaiistii protokolii” (RDP) ile baglanilan, diinyanin her noktasindan,
kurum verilerine kolay, hizli, giivenli ve esnek erisim saglamasi ile taninan bir teknolojidir.

Root: Tam yetkili kullanict yani yonetici demektir. Windows isletim sistemlerindeki yonetici
(administrator) kavramiyla es anlamli bir kelimedir.

Script: Herhangi bir program dilinde yazilmis uygulama pargalarmin tiimiiniin kodlarin1 igeren
kod biitiiniine script ad1 verilir.
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4.44. SSID (Service Set Indentifier/Hizmet Seti Kimligi): Bir kablosuz agi1 tanimlayan addir.

4.45. SSL (Secure Socket Layer): SSL kisisel gizlilik ve giivenilirlik saglayan, network tizerindeki
bilgi transferi sirasinda bilginin biitiinliigii ve gizliligi i¢in sunucu ile istemci arasindaki iletigimin
sifrelenmis sekilde yapilabilmesine imkan veren, bu sayede bilginin gizliliginin ve biitiinliigiiniin
korunmasini saglayan bir giivenlik protokoliidiir.

4.46. SSL VPN: Son kullanici tarafinda bir yazilima ya da donanima gerek kalmadan isletim
sistemlerinin sagladig: internet tarayicilarinin kullanilmasiyla bir aga giivenli bir bigimde baglanti
cesididir. Mobil cihazlar ya da kisisel cihazlarla SSL VPN kullanmak miimkiindiir.

4.47. Statik IP: IP adresleri internet Hizmet Saglayicilar tarafindan atamir ve bu adresler zaman
icerisinde degisebilir. Statik IP adresleri ise degismez, atandig1 cihaz veya sunucu igin sabit olarak
kalir.

4.48. Sunucu: Bir bilgisayar agi iizerinden kullanici isteklerine yanit veren bilgisayar teknolojisidir.

4.49. Siiriicii: Bilgisayarin donanim ve aygitlarla iletisim kurmasini saglayan bir yazilimdir.

4.50. Switch (Ag anahtari): Bilgisayarlarin ve diger ag 6gelerinin birbirlerine baglanmasina olanak
veren ag donanimidir.

4.51. Tiinel: Kurumsal aga erigsmek i¢in kullanilan uygulamalarin kullandig: veri gizleme yontemidir.

4.52. UTP Kablosu: Korumasiz biikiimlii kablodur. Bilgisayarlar aras1 veri iletisiminde kullanilir.

4.53. Viriis Pattern: Antiviriis programinin viriisleri tanima amactyla kullandigi imza dosyasidir.

454. VLAN (Virtual Local Area Network): Ag kullanicilarinin ve kaynaklarinin bir switch
tizerindeki portlara baglanarak yapilan mantiksal bir gruplamadir.

4.55. VPN: Virtual Private Network'iin (Sanal Ozel Ag) kisaltmas1 olup, aglara giivenli bir sekilde
uzaktan erisimde kullanilan bir teknolojidir. Sanal bir ag uzantis1 yarattigindan uzaktan baglanan
makine konuk gibi degil, aga fiziksel olarak bagliymis gibi goriiniir.

4.56. Yonlendirici (Router): Agdaki bilgisayarlarin yonlerini bulmalarina kilavuzluk eder. Bir baska
deyisle agdaki IP paketlerini bir agdan baska bir aga tasimaya yarayan cihazlara “router”
denmektedir.
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5.1.

5.2.

5.3.

SORUMLULUKLAR

Sorumluluk ve yetkileri belirlenmis goérevlerin nitelik ve yeterlilikleri gérev tanimlarinda
tanimlanmistir. Bilgi gilivenligi ile ilgili faaliyetlerin siirdiiriilmesinden ve gelistirilmesinden
Bilgi Giivenligi Yonetim Sistemi Ekibi sorumludur. BGYS Ekibi ve Yonetim Temsilcileri, Ust
YoOnetim tarafindan atanmistir.

Yonetim Sorumlulugu

Mugla Sitki Kogman Universitesi Ust Yonetimi, tamimlanmus, vyiiriirlige konmus ve
uygulanmakta olan Bilgi Giivenligi Sistemine uyacagini ve sistemin verimli sekilde ¢aligmasi igin
gerekli kaynaklar1 (biitge saglamay1, uzman personel, donanim ve yazilim vb.) tahsis edecegini,
sistemin tiim ¢alisanlar tarafindan anlagilmasini saglayacagini taahhiit eder.

Ust Yénetim kademesinde bulunan yoneticiler ve iist yonetimin gerekli gordiigii diger yoneticiler
BGYS’nin kurulumu, uygulanmasi, siirdiiriilebilirligi acisindan alt kademelerde bulunan
personele yardimci olurlar ve yazili ya da sozlii olarak giivenlik talimatlarina uyarlar, ihtiyag
duyuldugunda ¢alismalara katilirlar.

Yonetim Temsilcisi Sorumlulugu

e BGYS'nin (Bilgi Giivenligi Yonetim Sistemi) planlanmasi, kabul edilebilir risk seviyesinin
belirlenmesi, risk degerlendirme metodolojisinin belirlenmesi,

e BGYS kurulumunda destekleyici ve tamamlayic1 faaliyetler icin gerekli kaynaklarin
saglanmasi, kullanici kabiliyetlerinin saglanmasi/iyilestirilmesi ve farkindaligin olusmasi,
egitimlerin yapilmas, iletisimin saglanmasi, dokiimantasyon gereksinimlerinin saglanmasi,

e BGYS uygulamalarinin yiiriitiilmesi ve yonetilmesi, degerlendirmelerin, iyilestirmelerin ve
risk degerlendirmelerinin siirekliliginin saglanmasi,

e ¢ denetim, BGYS hedefleri ve yonetim gozden gegirme (YGG) toplantilar1 ile BGYS ve
kontrollerin degerlendirilmesi,

e BGYS'de mevcut yapinin siirdiiriilmesi ve stirekli iyilestirmelerin saglanmasindan sorumludur.

BGYS Ekip Uyeleri Sorumlulugu

e Birim/Bolimleri ile ilgili varlik envanteri ve risk analiz ¢aligmalarinin yapilmast,

e Sorumlulugu altinda bulunan bilgi varliklarinda bilgi giivenligi risklerini etkileyecek bir
degisiklik oldugunda, risk degerlendirmesi yapilmast i¢in YOnetim Temsilcisini
bilgilendirmesi,

e Birim/Boliim ¢alisanlarinin politika ve prosediirlere uygun ¢alismasinin saglanmasi,

e Birim/Bolumleri ile ilgili BGYS kapsaminda farkindaligin olusmasi, iletisimin saglanmasi,
dokiimantasyon ihtiyaglarinin belirlenmesi,

Hazirlayan Kontrol Eden Onaylayan
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5.4.

5.5.

5.6.

5.7.

6.2.

e BGYS' de mevcut yapimin siirdiiriilmesi ve siirekli iyilestirilmesinden sorumludur.

¢ Denetci Sorumlulugu
I¢ denetim plan1 dogrultusunda, gorev verilen i¢ denetimlerde denetim faaliyetlerinin
yapilmasindan ve raporlanmasindan sorumludur.

Birim/Boliim Yoneticileri Sorumlulugu

Bilgi Giivenligi Politikasinin uygulanmasi ile ¢alisanlarin esaslara uyumunun ve tigiincii taraflarin
politikadan haberdar olmalarinin saglanmasindan ve giivenlik ihlal olaylariin bildirilmesinden
sorumludurlar.

Tiim Cahsanlarin Sorumlulugu

e Caligmalarimi bilgi giivenligi hedeflerine, politikalarina ve bilgi giivenligi yonetim sistemi
dokiimanlarina uygun olarak yiiriitmekten,

e Kendi birimi ile ilgili bilgi giivenligi hedeflerinin takibini yapmaktan ve hedeflere ulasiimasini
saglamaktan,

e Sistemler veya hizmetlerde gozlenen veya siiphelenilen herhangi bir bilgi giivenligi agikligina
dikkat etmekten ve raporlamaktan,

e Uciincii taraflar ile yapilan hizmet sozlesmelerine (danismanlik vb.) ilave olarak gizlilik
sozlesmesi yapmaktan ve bilgi giivenligi gereksinimlerini saglamaktan sorumludur.

Uciincii Taraflarin Sorumlulugu
Bilgi giivenligi politikasinin bilinmesi ve uygulanmasi ile BGYS kapsaminda belirlenen
davraniglara uyulmasindan sorumludur.

UYGULAMA

Bilgi Giivenligi Hedefleri

Bilgi Giivenligi Politikasi, Mugla Sitki Kogman Universitesi c¢alisanlarina kurumun giivenlik
gereksinimlerine uygun sekilde hareket etmesi konusunda yol géstermek, biling ve farkindalik
seviyelerini arttirmak ve bu sekilde kurumun temel ve destekleyici is faaliyetlerinin en az kesinti
ile devam etmesini saglamak, giivenilirligini ve imajin1 korumak ve {iglincli taraflarla yapilan
sozlesmelerde belirlenmis uygunluklar1 saglamak amaciyla kurumun tiim isleyisini etkileyen
fiziksel ve elektronik bilgi varliklarinin korunmasini hedefler. Yonetim Tarafindan belirlenen
hedefler belirlenmis periyotlarda izlenir ve YGG toplantilarinda gbzden gegirilir.

Risk Yonetim Cercevesi
Kurumun risk yonetim ¢ercevesi; bilgi giivenligi risklerinin tanimlanmasini, degerlendirilmesini
ve islenmesini kapsar. Risk Analizi, uygulanabilirlik bildirgesi ve risk isleme plani, bilgi

Hazirlayan Kontrol Eden Onaylayan
Bilgi Giivenligi Ekibi Bilgi Islem Daire Bagkanlig Rektor Yardimeisi

PLT.00 9




BiLGi GUVENLIGi YONETIM SiSTEMi KAPSAMI VE

POLITIKALARI
Dokiiman No: Yayin Tarihi: Revizyon Tarihi: Revizyon No:
PLT.00 25.04.2022 18.10.2022 01

giivenligi risklerinin nasil kontrol edildigini tanimlar. Risk isleme planinin yonetiminden ve
gerceklestirilmesinden BGYS Yiiriitme Komitesi sorumludur. Tim bu c¢alismalar, varlik
envanteri ve risk degerlendirme talimatinda detayli olarak anlatilmaktadir.

6.3. Bilgi Giivenligi Genel Esaslari

a) Bu politika ile ¢ercevesi cizilen bilgi giivenligi gereksinimleri ve kurallarina iliskin ayrintilar,
Mugla Sitki Kogman Universitesi calisanlar1 ve iigiincii taraflar bu politikalar1 bilmek ve
caligmalarini bu kurallara uygun sekilde yiiriitmekle yiikiimliidiir.

b) Bu kural ve politikalarin, aksi belirtilmedikge, basili veya elektronik ortamda depolanan ve
islenen tim bilgiler ile biitiin bilgi sistemlerinin kullanimi i¢in dikkate alinmasi esastir.

c) Bilgi Giivenligi Yo6netim Sistemi, TS ISO/IEC 27001 "Bilgi Teknolojisi Giivenlik Teknikleri
(Information Technology Security Techniques) ve Bilgi Giivenligi Yonetim Sistemleri
Gereksinimler (Information Security Management Systems Requirements)" standardini temel
alarak yapilandirilir ve isletilir.

d) BGYS’nin hayata gegirilmesi, isletilmesi ve iyilestirilmesi ¢alismalari, ilgili taraflarin
katkisiyla yiritiilir. BGYS dokiimanlarinin gerektigi zamanlarda giincellenmesi BGYS
Yonetim Temsilcisi sorumlulugundadir.

e) Kurum tarafindan ¢alisanlara veya tgiinci taraflara sunulan bilgi sistemleri ve altyapisi ile bu
sistemler kullanilarak tiretilen her tiirlii bilgi, belge ve tiriin, aksini gerektiren kanun hiikiimleri
veya sozlesmeler bulunmadik¢a kuruma aittir.

f) Calisanlar, stajyerler ve tedarikgiler ile gizlilik anlasmalar1 yapilir.

g) Ise alim, gorev degisikligi ve isten ayrilma siireclerinde uygulanacak bilgi giivenligi kontrolleri
belirlenir ve uygulanir.

h) Calisanlarin bilgi giivenligi farkindaligini artiracak ve sistemin isleyisine katkida bulunmasini
saglayacak egitimler diizenli olarak mevcut kurum calisanlarina ve yeni ise baslayan
calisanlara verilir.

i) Bilgi giivenliginin ger¢ek ya da siipheli tiim ihlalleri rapor edilir; ihlallere sebep olan
uygunsuzluklar tespit edilir, ana sebepleri bulunarak tekrar edilmesini engelleyici 6nlemler
alinir.

J) Bilgi varliklarinin envanteri bilgi giivenligi yonetim ihtiyaglart dogrultusunda olusturulur ve
varlik sahiplikleri atanir.

k) Kurumsal veriler simiflandirtlir ve her smiftaki verilerin giivenlik ihtiyaglari ve kullanim
kurallar1 belirlenir.

I) Giivenli alanlarda saklanan varliklarin ihtiyaglarina paralel fiziksel giivenlik kontrolleri
uygulanir.

m)Kuruma ait bilgi varliklar1 i¢in kurum iginde ve disinda maruz kalabilecekleri fiziksel
tehditlere kars1 gerekli kontrol ve politikalar gelistirilir ve uygulanir.
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6.4.

6.5.

6.6.

n) Kapasite yonetimi, tiglincii taraflarla iliskiler, yedekleme, sistem kabulii ve diger giivenlik
stireglerine iligkin prosediir ve talimatlar gelistirilir ve uygulanir.

0) Ag cihazlari, isletim sistemleri, sunucular ve uygulamalar ig¢in denetim kaydi {iiretme
konfigilirasyonlar1 ilgili sistemlerin giivenlik ihtiyaglarina paralel bicimde ayarlanir. Denetim
kayitlarinin yetkisiz erisime karsit korunmasi saglanir.

p) Erisim haklari ihtiyag nispetinde atanir. Erisim kontrolii i¢in miimkiin olan en giivenli teknoloji
ve teknikler kullanilir.

q) Sistem temini ve gelistirilmesinde giivenlik gereksinimleri belirlenir, sistem kabulii veya
testlerinde giivenlik gereksinimlerinin karsilanip karsilanmadigi kontrol edilir.

r) Kiritik altyapi i¢in siireklilik planlart hazirlanir, bakimi ve tatbikat1 yapilir.

S) Yasalara, i¢ politika ve prosediirlere, teknik giivenlik standartlarina uyum igin gerekli siiregler
tasarlanir, siirekli ve periyodik olarak yapilacak gozetim ve denetim faaliyetleri ile uyum
giivencesi saglanir.

Politikann ihlali ve Yaptirimlar

Mugla Sitki Kogman Universitesi Bilgi Giivenligi Politikasina ve Standartlarina uyulmadiginin
tespit edilmesi durumunda, bu ihlalden sorumlu olan ¢alisanlar icin Ilgili Mevzuata gore, iigiincii
taraflar icin de gecerli olan sozlesmelerde gecen ilgili maddelerinde belirlenen yaptirimlar
uygulanir.

Yonetim Gozden Gegirme

Yonetim gozden gegirme toplantilart BGYS Yonetim Temsilcisi tarafindan organize edilerek, Ust
Yonetim ve Birim/Bolim yoneticileri katilimi ile gerceklestirilir. Bilgi Giivenligi Yonetim
Sisteminin uygunlugunun ve etkinliginin degerlendirildigi bu toplantilar en az yilda bir kez
gergeklestirilir.

Bilgi Giivenligi Politika Dokiimam Giincellenmesi ve Gozden Gegirilmesi
Politika dokiimaninin siirekliliginin saglanmasindan ve gozden gegirilmesinden BGYS Yonetim
Temsilcileri sorumludur.

Dokiiman, en az yilda bir kez gozden gegirilmelidir. Bunun disinda sistem yapisini veya risk
degerlendirmesini etkileyecek herhangi bir degisiklikten sonra da gézden gegirilmeli ve herhangi
bir degisiklik gerekiyorsa iist yonetime onaylatilarak yeni versiyon olarak kayit altina alinmalidir.
Her revizyon tiim kullanicilarin erisebilecegi sekilde yayinlanmalidir.

ILGILI DOKUMANLAR
PLT.01 BILGI SISTEMLERI GENEL KULLANIM POLITIKASI
PLT.02 PERSONEL GUVENLIGI POLITIiKASI
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